Boxcryptor-Update: Verschliisselte Nachrichten in Microsoft Teams

Augsburg, den 23.11.2021 - Bereits seit Sommer 2020 bietet die Verschliisselungssoftware Boxcryptor
zusatzliche Sicherheit fiir Daten in Microsoft Teams. Nun gibt es ein groBes Update, das spannende
neue Funktionen mit sich bringt. Unter anderem kénnen Nachrichten in Ende-zu-Ende-verschliisselter
Form verschickt werden. Passworter, Bankdaten, jegliche Nachrichten mit sensiblen Inhalten: Dank
der Verschliisselung mit Boxcryptor in Microsoft Teams landen sie nicht in den falschen Handen und
sind DSGVO-konform abgesichert.

Mit Verschliisselung die Sicherheit in Microsoft Teams erhéhen

Microsoft Teams wird in zahlreichen Unternehmen, Bildungseinrichtungen und Organisationen als
Kollaborationstool verwendet. Gleichzeitig stieg im vergangenen Jahr, insbesondere durch die Corona-
Pandemie, auch die Nachfrage nach einer Losung wie Boxcryptor, die Unternehmensdaten in Microsoft
Teams zuverlassig schiitzt. Denn nur vollstandige Ende-zu-Ende-Verschlisselung gewahrleistet, dass
ausschlieBlich autorisierte Personen Zugriff haben. Wer nicht mochte, dass potenzielle Hacker oder aber
auch Microsoft selbst Einblicke in vertrauliche Daten erhalt, muss Daten verschlisseln und darf den
Schlissel dabei nicht aus der Hand geben.

Das kann Boxcryptor fiir Microsoft Teams

Bisher konnte Boxcryptor an zwei Stellen in Microsoft Teams verwendet werden, als Personal-App und in
den Team-Kanilen. Uber die Personal-App besteht die Méglichkeit, auf verschliisselte Daten im
persdnlichen OneDrive zuzugreifen.

In einem , Team” steht Boxcryptor als Kanal-App zur Verfligung. Alle Mitglieder des Kanals konnen Zugriff
auf die verschliisselten Dateien im Kanal anfordern und gemeinsam an diesen Dokumenten arbeiten.
Dateien konnen auRerdem auch verschliisselt als Nachricht in einem Kanal gepostet werden.

Diese Erweiterungen und neuen Funktionen gibt es ab jetzt

e Verschliisselte Nachrichten
Wer in Microsoft Teams vertrauliche Informationen oder personenbezogene Daten verschicken
mochte und dies bisher nicht auf sicherem Wege umsetzen konnte, kann die Informationen jetzt
ganz einfach in einer mit Boxcryptor verschliisselten Nachricht tibermitteln. So kann gewéahrt
werden, dass ausschlielRlich berechtigte Personen Zugriff auf sensible Informationen erhalten.

e Anwendung fiir Mobilgeraten sowie im Browser
Neben Windows und macOS ist Boxcryptor flir Microsoft Teams jetzt auch auf iOS und Android
sowie in der Browser-Version verfligbar. Daher kénnen verschlisselte Dateien jetzt auf allen
wichtigen Plattformen geteilt und abgerufen werden.

e Verschliisselte Dateien in privaten Kandlen
Eine Neuerung, die von einigen Boxcryptor-Kunden bereits erwartet wurde, ist die Moglichkeit,
auch in privaten Kanalen und Chats mit verschliisselten Daten zu arbeiten. Die Funktionsweise
ist fir Anwenderinnen und Anwender die Gleiche wie in den ,6ffentlichen” Kanalen.



Weitere Informationen erhalten Sie im Boxcryptor-Blog: boxcryptor.info/msteamsupdate21
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Uber Boxcryptor

Die Secomba GmbH ist ein deutsches Unternehmen und Hersteller von Boxcryptor, einer Cloud-
optimierten Verschlisselungslésung fir Unternehmen und Privatpersonen. Das Unternehmen wurde
2011 von Andrea Pfundmeier und Robert Freudenreich gegriindet. Boxcryptors integrierte Zero-
Knowledge- und Ende-zu-Ende-Verschliisselung schitzt Daten in der Cloud vor unberechtigtem Zugriff
und ermoglicht somit die sichere Nutzung zahlreicher Cloud-Dienste. Boxcryptor wird von fiihrenden
Unternehmen sowohl in Europa als auch weltweit zur sicheren Kollaboration in der Cloud genutzt.
Erfahren Sie mehr auf www.boxcryptor.com.
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