Unabhangiger Audit der Verschlisselungssoftware Boxcryptor fallt

positiv aus

Die Augsburger Verschliisselungssoftware Boxcryptor wurde im Mai in einem unabhangigen Audit
von der Sicherheitsfirma Kudelski gepriift. Die Ergebnisse waren durchweg positiv: Es gibt keine
kritischen Schwachstellen. Die wenigen Verbesserungsvorschlage wurden bereits umgesetzt.

Augsburg, den 30.06.2020: Immer mehr Firmen, Selbstdndige und private Kunden und Kundinnen
setzen Boxcryptor zum Schutz von sensiblen Daten ein — vorrangig in der Cloud. Mit Boxcryptor wird
durch Ende-zu-Ende-Verschlisselung gewahrleistet, dass niemand aulRer berechtigte Personen
Zugriff auf die Daten erhalt. Die Cloud-Anbieter und deren Personal, sowie potenzielle Hacker
werden ausgeschlossen. Dass dieser Schutz zuverldssig gewahrleistet wird, wurde mit dem Audit
bestatigt.

Bei dem Security-Audit erhielt die Firma Kudelski Zugriff auf den Quellcode von Boxcryptor fiir
Windows und auf die interne Dokumentation.

,Alle diese Komponenten waren logisch korrekt und wiesen bei der Priifung keine
signifikanten Schwachen auf. Es ist wichtig, darauf hinzuweisen, dass die von uns gepriifte
Codebasis keine Anzeichen fiir béswillige Absichten zeigte.” (Boxcryptor-Code-Audit — Final
Report)

Ziel des Audits war, allen Interessierten einen indirekten Einblick in die Software zu geben, sodass
diese sich sicher sein kdnnen, dass keine Hintertliren oder Sicherheitsliicken im Code zu finden sind.

Robert Freudenreich, CTO von Boxcryptor iiber den Nutzen eines Audits:

,Fur Privatnutzer und -Nutzerinnen ist Boxcryptor ein Mittel zur digitalen Selbstverteidigung
gegen neugierige Dritte, fiir Unternehmen und Organisationen ein Weg zu echter DS-GVO-
Konformitat und vollstandiger Kontrolle Gber die Geschéaftsdaten. Bei einer Software, die so
sicherheitsrelevant ist, ist es verstandlich, dass Nutzerinnen und Nutzer sich sicher sein
wollen, dass die Software einwandfrei ist.”

Kudelski startete den Audit-Prozess Anfang Mai mit kurzen Kommunikationswegen zu den
Entwicklern und Verantwortlichen im Boxcryptor-Team. Hatte Kudelski eine schwere
Sicherheitsliicke gefunden, hatten sie diese nicht bis zum Abschlussbericht zurlickgehalten, sondern
das Problem sofort gemeldet.

Die Ergebnisse und das Fazit der Sicherheitsfirma
Ein als ,mittel” bewertetes Problem

Bei dem als mittel bewerteten Problem handelt es sich um eine Codestelle, die die Verbindung zu
Cloud-Anbietern betrifft, die mit dem WebDAV Protokoll arbeiten. Theoretisch hatten die Betreiber
solcher Cloud-Speicheranbieter versuchen kénnen, Code in Boxcryptor fiir Windows einzuschleusen.
In der Praxis wurde diese Codestelle jedoch nicht von Boxcryptor verwendet, dadurch bestand zu
keinem Zeitpunkt Gefahr fiir Boxcryptor-Nutzer und -Nutzerinnen. Als Reaktion auf den Audit wurde

die ungenutzte Codestelle vollstandig entfernt.

Zwei als ,niedrig” eingestufte Probleme und weitere Beobachtungen

Ein als niedrig eingestuftes Problem betraf das Nutzerpasswort: Zum Schutz von Nutzerinnen und
Nutzern mit unsicheren Passwortern regte Kudelski an, Passworter noch haufiger zu hashen und die
Mindestpasswortlange zu erhéhen, was wir sofort umgesetzt haben. Das zweite als niedrig



eingestufte Problem war theoretischer Natur und betraf das Einlesen der Boxcryptor-Konfiguration.
Weitere Informationen zu den Ergebnissen und Beobachtungen der Sicherheitsfirma finden Sie in
unserem ausfiihrlichen Blogpost und im Audit-Bericht von Kudelski.

Wir freuen uns Uber die Verifizierung der Qualitat der Software und haben die
Verbesserungsvorschldage von Kudelski dankend angenommen. Wir hoffen, dass der Audit und seine
Ergebnisse unsere Nutzer und Nutzerinnen darin bestarkt, mit Boxcryptor die richtige Wahl fir den
Schutz ihrer Daten getroffen zu haben.

Hier konnen Sie den vollstéandigen Auditbericht (englischsprachig) einsehen:
https://static.secomba.com/pdf/Boxcryptor final-report Kudelski Audit 2020.pdf

Link zum Blogpost:
https://www.boxcryptor.com/blog/security-audit

Presse-Materialien:
https://www.dropbox.com/sh/9wlifakxxnacv70/AADKgRcAtXbr MOVD941EaWea?dI=0
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Uber Boxcryptor

Die Secomba GmbH ist ein deutsches Unternehmen und Hersteller von Boxcryptor, einer Cloud-optimierten
Verschlisselungslosung fiir Unternehmen und Privatpersonen. Das Unternehmen wurde 2011 von Andrea Pfundmeier und
Robert Freudenreich gegriindet. Boxcryptors integrierte Zero-Knowledge- und Ende-zu-Ende-Verschlisselung schitzt
Daten in der Cloud vor unberechtigtem Zugriff und ermoglicht somit die sichere Nutzung zahlreicher Cloud-Dienste.
Boxcryptor wird von flihrenden Unternehmen sowohl in Europa als auch weltweit zur sicheren Kollaboration in der Cloud
genutzt. Erfahren Sie mehr auf www.boxcryptor.com.
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