Anlass: Neufassung des Digitale Experte fur Verschlisselung:
Versorgung-Gesetz (DVG)
Erstellung einer Datenbank aller
Gesundheitsdaten aller Kassenpatienten Robert Freudenreich,

Deutschlands CTO bei Boxcryptor | Secomba GmbH

Datensammelwut des Gesundheitsministeriums — Wir kritisieren die
Plane von Jens Spahn

Am Donnerstag, dem 7. November 2019, soll im Bundestag die Neufassung des Digitale
Versorgung-Gesetz (DVG) verabschiedet werden. Ein bisher wenig beachteter Absatz sorgt
derzeit fur Aufruhr unter Datenschiitzern: Die Erstellung einer Datenbank aller
Gesundheitsdaten aller Kassenpatienten Deutschlands.

Das geplante Verfahren sieht vor, dass die gesetzlichen Kassen die persénlichen Daten und
Behandlungsdaten aller Versicherten an den GKV-Spitzenverband weitergeben. Hier sollen
sie pseudonymisiert gespeichert werden. Die gesammelten Daten sollen dann fir die
Forschung (und moglicherweise auch fir die Industrie) nutzbar sein.
Widerspruchsmoglichkeiten fiir Patienten sowie die Verschliisselung der Daten sind im
Gesetzesentwurf nicht naher benannt und sollen erst nach der Verabschiedung durch den
Bundestag im Gesundheitsministerium ausgearbeitet werden.

Kritik am Digitale Versorgung-Gesetz (DVG)

Wir schlieflen uns der Meinung des Bundesdatenschutzbeauftragten an und kritisieren die
Plane des Gesundheitsministeriums aufs Scharfste.

Robert Freudenreich, CTO von Boxcryptor, Verschliisselungssoftware aus Augsburg

»Ein Gesetz in den Bundestag einzubringen, dass so tief in
die Rechte von Patienten eingreift ohne gleichzeitig eine
Sicherheitsstrategie zu benennen finde ich
unverantwortlich.”

Patienten verlieren den Uberblick iiber ihre Daten. Die Speicherung personenbezogener
Daten in einer zentralen Datenbank ist flir Patienten nicht nachvollziehbar. Betroffene haben
keinen Uberblick dariiber, wer aus welchen Griinden und zu welchem Zeitpunkt auf ihre



personlichen Daten zugreift. In Zeiten, in denen Datenschutz immer wichtiger wird ist das —
unserer Meinung nach — ein fatales Signal.

Fehlende Widerspruchsmoglichkeit fiir Betroffene. Der Gesetzesentwurf sieht derzeit keine
Moglichkeit zum Widerspruch vor. Alle Daten aller gesetzlich Versicherten sollen in einer
Datenbank gesammelt werden. Dieses Vorhaben verurteilen wir.

Unternehmen kénnten Zugriff erhalten. Viele Datenschiitzer und Sicherheitsexperten sind
irritiert, dass im Gesetzesentwurf ein Zugriff auf die Daten durch die Industrie nicht explizit
ausgeschlossen wird. So kénnten — ohne Einwilligung der Betroffenen — Informationen an
gewinnorientierte Firmen weitergegeben werden. Dies entspricht nicht unserer Auffassung
von modernem und am Individuum orientierten Datenschutz. Da es sich um
héchstpersonliche Daten mit oft intimen Informationen handelt, ist so ein Zugriff in unseren
Augen unethisch.

Fehlende Verschliisselung. Bisher wurden keine Angaben liber den Schutz der
Patientendaten gemacht. Eine Verschliisselung ist zwar geplant, allerdings wurden die
technischen Details noch nicht festgelegt. Das ist fatal, denn unserer Ansicht nach sollte bei
so einem Vorhaben klar sein, dass nichts anderes, als eine echte Zero-Knowledge-
Verschlisselung in Frage kommt. Die vage Aussage des Ministeriumssprechers, dass der
Datenschutz ,hochste Prioritat genieRe” ist uns an dieser Stelle zu unklar.

Deutschland bekommt ein Imageproblem. Bisher wird Deutschland als Vorreiter in Sachen
Datenschutz angesehen. International anerkannt sind unsere Standards, wenn es um
Privatsphare geht. So wurde die DS-GVO auch maRgeblich von den bereits bestehenden
deutschen Datenschutzgesetzen beeinflusst. Dieses Ansehen zu verspielen schadet dem
Wirtschaftsstandort Deutschland, denn Made in Germany ist vor allem im IT-Bereich ein
Garant fur hohe Sicherheitsstandards.

Boxcryptor steht flr Datenschutz

Als Griinder einer Softwarefirma fir Verschlisselung haben wir uns voll und ganz dem
Thema Datenschutz verschrieben. Privatsphare ist ein hohes Gut, das wir mit Boxcryptor
schitzen und verteidigen. Das Digitale-Versorgung-Gesetz — DVG torpediert diese
Bemuhungen. Wir fordern das Gesundheitsministerium auf, die geplante Datenbank aus
dem Gesetzesentwurf zu entfernen und die Plane zu Giberarbeiten.
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Uber Boxcryptor

Die Secomba GmbH ist ein deutsches Unternehmen und Hersteller von Boxcryptor, einer
Cloud-optimierten Verschlisselungslosung fiir Unternehmen und Privatpersonen. Das
Unternehmen wurde 2011 von Andrea Pfundmeier und Robert Freudenreich gegriindet.
Boxcryptors integrierte Zero-Knowledge- und Ende-zu-Ende-Verschlisselung schiitzt Daten
in der Cloud vor unberechtigtem Zugriff und erméglicht somit die sichere Nutzung
zahlreicher Cloud-Dienste. Boxcryptor wird von fliihrenden Unternehmen sowohl in Europa
als auch weltweit zur sicheren Kollaboration in der Cloud genutzt. Erfahren Sie mehr auf
www.boxcryptor.com.




